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Ce service est nécessaireIl s’agit du service d’indexation webzeus-admin (9090/tcp)

Ce service est nécessaire dans la configuration actuelle.Ce service est utilisé par le module Tomcatajp13 (8009/tcp)

Il est propose de faire des recherches pour tenter d’identifier avec 
plus de certitude ce dont il s’agit ;
L’utilisation de TCP Wrapper pourrait sécuriser ce port contre des 
attaques de type Man-in-the-middle

Ce service est inconnu;
Il s’agit possiblement des ports utilisés pour les branchements aux 
bases de données;

4600/tcp à 4625/tcp

Il est proposé d’enlever ce service sur le serveur ;Ce service n’a pas d’utilité pour ce système;
Il a été installé par défault ;sunrpc (111/tcp)

Il est proposé de considérer de mettre à jour le module mod_jk ;

Le problème associé au module mod_jk n’est pas une surprise;
le module mod_jk fait le lien entre Apache et Jakarta ;
des changements au module PHP serait difficile à faire ;
le développement en PHP est fait par une firme de consultants 
externe (S2I) ;
l’affichage de la version de Apache est volontaire afin de publiciser 
son usage par le TCR dans un but essentiellement pédagogique. 

www (80/tcp)

Il est proposé de configurer des filtres (TCP Wrapper) afin de limiter 
les accès ;
Il est proposé de considérer de remplacer FTP par un service 
OpenSSH

L’accès FTP est nécessaire pour les mises à jour de pages sur le 
serveur Apacheftp (21/tcp)

Il est proposé de modifier les fichiers de configuration pour limiter les 
adresses IP ayant un accès ;
Il est proposé de considérer la mise en place de OpenSSHCe service est filtré de l’Internet au niveau du TCN;

Il est accessibletelnet (23/tcp)

Action envisageCommentaire(s)fdes praticiensVulnérabilité technologique

Analyse du rapport de Nessus
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Identification des 
menaces présentes

Identification de la 
probabilité de réalisation

Identification des 
conséquences de 

réalisation

Évaluation des impacts

Évaluation du niveau 
d’exposition en 

appliquant la grille
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Rapport d’identification 
d’un élément

5
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Évaluation de la menace

Résultats d’Audit
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Identification des mesures de 
protections en place

Évaluation de l’état de vulnérabilité 
par rapport  à chaque menace 

compte tenu des mesures de 
protection

Évaluation du niveau de risque en 
appliquant la grille

Assemblage des 
tableaux

Document d’analyse des 
menaces et des risques
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Pour chaque 
menace 

identifiée

5

Évaluation des risques

6



Évaluation qualitative

Inconnu
Moyenvulnérabilité

FaibleÉquilibré

NulSécurité excessive

Niveau de risqueÉtat de vulnérabilitéMesures de protection

Risque

IncommeInconnu

ÉlevéTrès graveÉlevé
MoyenGraveMoyenne
FaibleMoins graveFaible

NulNulSans objet

Niveau d’expositionImpactProbabilité de 
réalisation

Type de menace

Menace
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équilibregravefaible 
Erreur volontaire dans l’entrée des données

équilibregravefaible Vol d’identité

vulnérabilitémoins grave faible Espionnage industriel

équilibremoins grave faible Détournement de biens

équilibremoins grave faible Virement frauduleux

   La fraude économique

équilibregraveélevéeVulnérabilité universelle

équilibremoins grave moyenne
Erreur de gestion de la capacité 

équilibregravemoyenneErreur de configuration

équilibregravemoyenneErreur de programmation

équilibregraveélevée
Erreur dans l’entrée des données

équilibremoins grave moyenneErreur de manipulation

   Erreur

équilibregravefaible Terrorisme ou cyberterrorisme

équilibregravefaible Activisme ou cyberactivisme

équilibregravefaible Guerre

équilibregravefaible Sabotage

équilibregravefaible Incendie

équilibregravefaible Vol

   Vandalisme

équilibremoins grave faible 
Dommages collatéraux (Guerre)

équilibremoins grave faible Désastre environnemental

équilibremoins grave moyenneChamps électromagnétiques 

équilibremoins grave élevéePointes de courant

équilibremoins grave élevéePanne de courant 

équilibremoins grave faible Tornade – Ouragan

équilibremoins grave faible 
Tremblement de terre – séisme

vulnérabilitégravefaible Inondation

vulnérabilitégravemoyenneIncendie

équilibretrès gravefaible Accident industriel

équilibregravefaible 
Accident périphérique significatif

vulnérabilitégravemoyennePanne accidentelle

vulnérabilitégravemoyenneBris accidentel

État de vulnérabilitéImpactProbabilité de réalisationMenace
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Tableau de bord

89%Conformité IVRI-17799 :

1,005
3,115

Indice de base :
Indice de risque :
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Document d’analyse des 
menaces et des risques (de 

l’étape 4)

Révision des risques

Identifications des 
actions envisagé

Identification des 
apprentissages

Calcul de l’indice de 
risque

Document d’analyse du 
risque

Révision

Étape 6
Présentation des 

résultats
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Rapport des 
vulnérabilités (de l’étape 

2)

Rapport d’identification 
d’un élément

Plan d’action(s)
Proposées

Interprétation des résultats
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Document d’analyse du 
risques 

(de l’étape 5)

Présentation au comité 
de gouvernance

Révision du rapport

Préparation du rapport 
final

Rapport d’identification 
d’un élément 
(de l’étape 1)
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Révision des politiques

Révision de la 
méthodologie

3

2

Plan d’action(s)
Proposées

Exécution des actions 
retenues

Rapport final

Révision des standards et 
objectifs

1

Présentation des résultats

Contrôles et Audit
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Gestion
de risques

13335-1

Gestion
et opérations

des TI
Politique TIsec

Gestion de risques
Méthodologie de gestion de risques

Lois locales, nationales
règlements 

et pratiques 

Lois internationales
règlements 
et accords 

Accords internationaux, Résolutions de l’ONU

Meilleures
pratiques Mission

Normes applicatives 

Critères communs 
IS 15408

PKI
IS 11770 

Contrôle
d’accès
IS 15816 

IDS
IS 18043

TR 15947  

NVASCopie
de sécurité

NP 3309

Outils
d’Audit

Non
répudiation

IS 13888 

NP 3367 autres

Biometriques

IS 18033-1 IS 18033-2 IS 18033-3 

Cryptographie

CC Méthodologies d’évaluation

IS 18033-4 Autres
(voir liste)

Génie des Systèmes de Sécurité
Modèle de capacité et maturité (GSS-MCM)

IS 21827

Stockage
sécuritaire

Structure d’authentification

autres

Patch
Mgmt

Coupe-Feu Honeypots

Normes
en gestion
de risques

Révision
du

risque 

Analyse
des

vulnérabilités

ComSec
gestion

et
opération

Sécurité réseau
IS 18028

Opération
ITsec

Normes
opérationnelles

Tiers parties
TR 14516 

Normes
organisationnelles

Révisions des
politiques

HR
et

formation HR

Gestion
des incidents

WD 18044 

DRP

ISO 17799
C I D Nr Oa Od CA

Sélection des Contrôles

Audit et contrôles
corporatifs

(non envisagés)
Audit et Contrôles TI


